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Freie und Hansestadt Hamburg

Senatskanzlei

Datenschutzerklarung und allgemeine Informationen

zur Umsetzung der datenschutzrechtlichen Vorgaben der Artikel 12 bis 14 der

Datenschutz-Grundverordnung bei der Nutzung von LLMoin in der Freien und
Hansestadt Hamburg
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Nahezu alle Burger:innen sowie Unternehmen treten mit der Verwaltung friher oder spéter
in Kontakt. Zur Aufgabenerfillung werden dabei auch personenbezogene Daten verarbeitet,
also Daten, die einer naturlichen Person zugeordnet werden konnen. Zum Teil kdnnen
Beschaftigte der Verwaltung hierbei auch auf LLMoin, einen Kl-basierten Textassistenten,
als Unterstutzungsmittel zurtickgreifen.

Im Folgenden informieren wir Sie dariiber, welche personenbezogenen Daten wir in
Zusammenhang mit LLMoin verarbeiten, bei wem wir sie erheben und was wir mit diesen
Daten machen. AuRerdem informieren wir Sie Uber Ihre Rechte in Datenschutzfragen und an
wen Sie sich diesbeztglich wenden kdnnen.

1. Wer sind wir?

Datenschutzrechtlich verantwortlich fir die Verarbeitung lhrer personenbezogenen Daten bei
der Nutzung von LLMoin ist das Amt IT und Digitalisierung der Senatskanzlei der Freien und
Hansestadt Hamburg (im Folgenden ,wir“). Unsere Kontaktangaben sind:

Senat der Freien und Hansestadt Hamburg
Senatskanzlei / Amt fur IT und Digitalisierung
Fachliche Leitstelle LLMoin

Rathausmarkt 1, 20095 Hamburg

E-Mail: llmoin@sk.hamburg.de

2. Wer ist bei der Nutzung von LLMoin involviert?
An den Datenverarbeitungen, die bei der Nutzung von LLMoin eine Rolle spielen, sind
folgende Stellen beteiligt:
e Wir,
o Dataport AOR, Altenholzer Stralle 10-14; 24161 Altenholz (nachfolgend
,Dataport®) und
e Microsoft Corporation, One Microsoft Way, Redmond, WA 98052, USA
(nachfolgend ,Microsoft*)
als die Stellen, die LLMoin bereitstellen sowie
« die Behorde, die LLMoin zur Erledigung von Verwaltungsaufgaben nutzt.
LLMoin wird von Dataport fir uns im Auftrag gemafly Art. 28 DSGVO betrieben. Das Ki-
Modell, das Dataport insoweit verwendet, wird wiederum von Microsoft fir Dataport im
Auftrag bereitgestellt. Damit sind wir insgesamt fur den Betrieb und die Bereitstellung von
LLMoin datenschutzrechtlich verantwortlich. Von dieser Verantwortlichkeit umfasst sind die
« Datenverarbeitungen, die in LLMoin auf Grundlage der Eingaben zur
Erzeugung von Antworten erfolgen,
e Weiterverarbeitungen von Nutzungsdaten (Eingaben / Prompts, Antworten,
Metadaten) sowie
« Erzeugung von Ausgaben personenbezogener Daten aus der Wissensbasis
von LLMoin.
Fir die Auswahl der Daten fur die Eingaben als auch fur die Weiterverwendung der Antworten
aus LLMoin zur Erledigung von Verwaltungsaufgaben ist dagegen die jeweilige Behdrde
datenschutzrechtlich verantwortlich, die LLMoin als Unterstutzungsmittel fir ihre
Verwaltungsaufgaben verwendet. In Bezug auf Sie ist das dann méglicherweise die Behorde,
die sich sachlich mit Ihnnen befasst. Die Nutzung von LLMoin ist fir die Behdrden der Freien
und Hansestadt nicht verpflichtend. Wenn Sie wissen mdchten, ob auch die Behdorde, die
sich sachlich mit Ihrer Angelegenheit befasst, LLMoin nutzt, kdnnen Sie sich hierzu an diese
Behorde wenden.
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3. Zu welchen Zwecken und auf Basis welcher Rechtsgrundlagen verarbeiten wir lhre
Daten wie lange?
In LLMoin werden zunachst die Daten verarbeitet, die dort eingegeben werden (sog.
Prompts). Aus den Prompts werden in LLMoin Antworten erzeugt. Die Verwendung der
Antworten und von LLMoin insgesamt steht im dienstlichen Kontext. Uberdies haben wir
Beschrankungen in Form von Handlungsanweisungen gegentber den Nutzenden von
LLMoin vorgenommen, die bei der Nutzung von LLMoin zu beachten sind. Die
Handlungsanweisungen verbieten insbesondere die Eingabe von sensiblen Daten (z.B. nach
Art. 9 und 10 DSGVO). Die Handlungsanweisungen tragen dazu bei, Datenverarbeitungen
mit erhdhtem Risiko auszuschlief3en.
a. Erzeugung von Antworten aus den Eingaben
Der Zweck der Erzeugung von Antworten auf Grundlage der Eingaben durch LLMoin ist,
soweit lhre personenbezogenen Daten hiervon betroffen sind, die Wahrnehmung der
Aufgabe des SK/ITD, den Behérden, die LLMoin nutzen, eine effiziente Erledigung von
Textaufgaben zu ermdglichen und sie bei der Recherche in Dokumenten und Generierung
sowie Umstrukturierung von Texten zu unterstitzen.
Die Rechtsgrundlage hierfur ist Art. 6 Abs. 1 Buchstabe e DSGVO in Verbindung mit § 4
HmbDSG in Verbindung mit § 14 Abs. 1 HmbVwDIG.
Die Daten, die in LLMoin eingegeben worden sind, werden unmittelbar nach Erzeugung einer
Antwort durch Microsoft von Microsoft geléscht.
b. Weiterverarbeitungen von Nutzungsdaten (Prompts, Antworten,
Metadaten)
Die Weiterverarbeitung von Nutzungsdaten (Prompts, Antworten, Metadaten) erfolgt zu
unterschiedlichen Zwecken und auf der Basis unterschiedlicher Rechtsgrundlagen. Die
unterschiedlichen Zwecke und Rechtsgrundlagen werden nachfolgend beschrieben, soweit
sie Verarbeitungen betreffen, die sich auf lhre Daten als Blrger:innen beziehen kdénnen.
aa. Speicherung der technischen Fehler mit dazugehdrigem Prompt
Wir speichern technische Fehler mit dazugehérigem Prompt. Dies erfolgt zu dem Zweck der
Fehlerdiagnose. Der Nutzung des dazugehérigen Prompts erfolgt nur dann, wenn die
Kenntnis des Inhalts des Prompts zur Fehlerdiagnose erforderlich ist.
Rechtsgrundlage fir die Speicherung ist die Sicherstellung eines ordnungsgemalien
Betriebs nach Art. 6 Abs. 1 Buchstabe e DSGVO in Verbindung mit 8§ 4 HmbDSG in
Verbindung mit 8 6 Abs. 1 HmbDSG.
Die technischen Fehler mit dazugehoérigem Prompt werden mit Ablauf von 58 Tagen
geldscht.
bb. Speicherung von vordefinierten und regelbasierten Antworten
Zudem werden vordefinierte und regelbasierte Antworten gespeichert. Die Speicherung
erfolgt zu dem Zweck, Betroffenenrechte (Art. 16, 17, 18, 21 DSGVO) zu erflllen. Wenn Sie
uns gegenuber beispielsweise der Verarbeitung lhrer Daten in LLMoin widersprechen oder
die Berichtigung lhrer Daten verlangen, kénnen wir diese Rechte durch vordefinierte und
regelbasierte Antworten so umsetzen, dass Ihre Daten nicht oder richtig oder vollstandig in
LLMoin verarbeitet werden.
Rechtsgrundlage fur die Speicherung ist die Pflicht zur Erfiillung von Betroffenenrechten
nach Art. 6 Abs. 1 Buchstabe ¢ DSGVO in Verbindung mit Art. 16 ff. DSGVO.
Die vordefinierten und regelbasierten Antworten werden ohne festgelegte Frist mit
Uberarbeitung oder Entfernung geléscht.
cc. Anonymisierte Filterung von Prompts und Antworten (Content-Filter)

Prompts und Antworten werden anonymisiert gefiltert. Dies erfolgt zu dem Zweck, Verstole
gegen Richtlinien zu erkennen und Antworten zu blockieren.
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Rechtsgrundlage fir diese Verarbeitung ist die Sicherstellung eines ordnungsgemaliien
Betriebs nach Art. 6 Abs. 1 Buchstabe e DSGVO in Verbindung mit 8§ 4 HmbDSG in
Verbindung mit 8 6 Abs. 1 HmbDSG.
c. Erzeugung von Ausgaben personenbezogener Daten aus der
Wissensbasis von LLMoin
Soweit Sie lhre Daten selbst 6ffentlich zuganglich gemacht haben, kann es sein, dass lhre
Daten zur Entwicklung des Kl-Modells, das hinter LLMoin steht, genutzt worden sind. In
diesem Fall ist es theoretisch mdglich, dass lhre Daten Uber LLMoin abgefragt werden
konnen. Allerdings ist Uber die Handlungsanweisungen, die fur die Nutzung von LLMoin
gelten, sichergestellt, dass die Nutzung von LLMoin der Erledigung von
Verwaltungsaufgaben dient.
Rechtsgrundlage fir diese Verarbeitung ist Art. 6 Abs. 1 Buchstabe e DSGVO in Verbindung
mit 8§ 4 HmMbDSG in Verbindung mit § 14 Abs. 1 HmbVwDIG.
Die Speicherdauer der personenbezogenen Daten im Kl-Modell selbst kénnen wir nicht
beeinflussen. Wir kbnnen jedoch die Nutzung dieser Daten auf entsprechenden Antrag bei
uns durch vordefinierte und regelbasierte Antworten dauerhaft unterbinden, sodass sie von
Nutzenden von LLMoin nicht mehr abgefragt werden kénnen.

4. Wie geben wir Daten weiter?

Die Daten, die in LLMoin eingeben werden, gelangen zur Erzeugung einer Antwort an
Dataport und von Dataport an Microsoft. Im Ubrigen findet keine Verarbeitung dieser Daten
durch Microsoft statt. Das Modell von LLMoin selbst speichert die Daten, die eingegeben
worden sind, nicht.

Dataport ist Auftragnehmerin von SK/ITD im Sinne des Art. 28 Abs. 1 DSGVO, Microsoft
Unterauftragnehmerin von SK/ITD im Sinne des Art. 28 Abs. 2 DSGVO.

5. Wer sind lhre Ansprechpersonen?

Ansprechpartner:innen fir Fragen, die LLMoin betreffen, ist die Fachliche Leitstelle. Die
Kontaktangaben sind unter Ziffer 1 ,Wer sind wir?“ zu finden.

Datenschutzrechtliche Fragen rund um die Verarbeitungen, fir die SK/ITD nach Ziffer 2 ,Wer
ist bei der Nutzung von LLMoin involviert?“ datenschutzrechtlich verantwortlich ist, kdnnen
Sie an die bzw. den fur das Amt fUr IT und Digitalisierung der Senatskanzlei zustandige(n)
Datenschutzbeauftragte(n) richten. Die Kontaktangaben lauten:

Senat der Freien und Hansestadt Hamburg
Senatskanzlei / Amt fur IT und Digitalisierung
Datenschutzbeauftragte/r

Rathausmarkt 1, 20095 Hamburg

E-Mail: itd-dsb@sk.hamburg.de

Fur Fragen, die inhaltlich das Verwaltungsverfahren betreffen (z.B. ,wann bekomme ich eine
Antwort®, ,waren die Unterlagen richtig®, ,fehlt noch etwas®), wenden Sie sich bitte nicht an
uns, sondern an die Stelle, mit der Sie insoweit in Kontakt getreten sind. Gleiches gilt fur
datenschutzrechtliche Fragen in Bezug auf Datenverarbeitungen, fur die das SK/ITD nach
Ziffer 2 ,Wer ist bei der Nutzung von LLMoin involviert?“ nicht datenschutzrechtlich
verantwortlich ist.

Wenn Sie einen Antrag auf Wahrnehmung l|hrer Betroffenenrechte nach den Art. 15ff.
DSGVO (also u.a. auf Auskunft, Berichtigung, Loschung, siehe hierzu unten Ziffer 6 ,Welche
Rechte haben Sie?“) stellen wollen, kdnnen Sie sich, soweit lhre Betroffenenrechte LLMoin
und SK/ITD als datenschutzrechtlich Verantwortliche betreffen, an uns, im Ubrigen bitte
ebenfalls an die Stelle wenden, mit der Sie in Ihrer Angelegenheit in Kontakt stehen.
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Wenn Sie unsicher sind, ob es sich um eine Datenverarbeitung handelt, fir das SK/ITD oder
die Behorde verantwortlich ist, mit der Sie in Kontakt getreten sind, kénnen Sie Ilhren Antrag
oder Ihre Frage an uns richten. Fur den Fall, dass wir nicht verantwortlich sind, leiten wir lhre
Frage oder lhren Antrag dann an die verantwortliche Stelle weiter.

6. Welche Rechte haben Sie?
Sie haben nach der Datenschutz-Grundverordnung verschiedene Rechte. Diese konnen Sie
gegenuber uns in Bezug auf Datenverarbeitungen in und durch LLMoin geltend machen.

a. Recht auf Auskunft
Sie kénnen Auskunft Gber lhre von uns verarbeiteten personenbezogenen Daten verlangen.
In Inrem Auskunftsantrag sollten Sie Ihr Anliegen prazisieren, um uns das Zusammenstellen
der erforderlichen Daten zu erleichtern.

b. Recht auf Berichtigung
Sollten die Sie betreffenden Angaben nicht (mehr) zutreffend sein, kénnen Sie von uns eine
Berichtigung verlangen. Sollten Ihre Daten unvollstandig sein, konnen Sie eine
Vervollstandigung verlangen.

c. Recht auf L6schung
Sie kénnen die Loschung lhrer personenbezogenen Daten verlangen. lhr Anspruch auf
Loschung hangt u. a. davon ab, ob die Sie betreffenden Daten von uns zur Erfillung
gesetzlicher Aufgaben noch bendtigt werden.

d. Recht auf Einschrankung der Verarbeitung
Sie haben das Recht, eine Einschrankung der Verarbeitung der Sie betreffenden Daten zu
verlangen. Die Einschrankung steht einer Verarbeitung nicht entgegen, soweit an der
Verarbeitung ein wichtiges 6ffentliches Interesse besteht.

e. Recht auf Widerspruch
Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben,
jederzeit der Verarbeitung der Sie betreffenden Daten zu widersprechen. Allerdings fihrt der
Widerspruch nicht dazu, dass die Verarbeitung unterbleibt, wenn und weil wir an der
Verarbeitung ein Uberwiegendes offentliches Interesse haben oder aufgrund einer
Rechtsvorschrift zur Verarbeitung verpflichtet sind.

f. Recht auf Beschwerde
Wenn Sie der Auffassung sind, dass wir lhrem Anliegen nicht oder nicht in vollem Umfang
nachgekommen sind, kdnnen Sie bei der fir uns zustandigen Datenschutzaufsichtsbehdrde
Beschwerde einlegen:

Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit
Ludwig-Erhard-StraRe 22, 20459 Hamburg

Tel.: (040) 4 28 54 - 40 40

E-Fax:  (040) 4 28 54 - 40 00

E-Mail: mailbox@datenschutz.hamburg.de

Allgemeine Hinweise zu diesen Rechten

Wir antworten grundsatzlich innerhalb eines Monats, nachdem wir lhren Antrag erhalten
haben. Wenn wir langer als einen Monat fur eine abschlieende Klarung brauchen, erhalten
Sie eine Zwischennachricht.

Wenn es Grunde gibt, warum wir Ihr Anliegen nicht erfillen kénnen, teilen wir Ihnen dies mit.
Sie erhalten in jedem Fall eine Nachricht von uns.




